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Abstract. Global power grids are undergoing major transformation since the 
introduction of electricity in homes. The current structure that delivers energy 
to homes and industries is limited, so it is being replaced by a set of digital 
systems called smart grid. These systems use information technology to be more 
economically efficient, energetic, reliable, and sustainable. The purpose of this 
work is to address the cryptographic performance issues of the microcontroller 
units focused on this segment, considering the types of cryptography supported 
by them. The work will focus on implementing, comparing and simulating the 
defined algorithms and analyzing their performance applied in the 
microcontroller unit MSP430F6749. 
Resumo. As redes elétricas globais estão passando por sua maior 
transformação desde a introdução da eletricidade nas residências. A estrutura 
atual que distribui energia elétrica é limitada, por isso, a mesma está sendo 
substituída por um conjunto de sistemas digitais chamados de smart grid. Esses 
sistemas utilizam tecnologia da informação para serem mais eficientes 
economicamente, energeticamente, confiáveis e sustentáveis. Com isso, esse 
trabalho tem por objetivo abordar as questões de desempenho criptográfico das 
MCU's voltadas a este segmento, se atentando aos tipos de criptografia 
suportadas pelas mesmas. O artigo apresenta a implementação, comparação e 
simulação dos algoritmos definidos e analisa seu desempenho no 
MSP430F6749. 
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1. Introdução 
É importante ressaltar que as redes de energia elétrica estão passando por sua maior 
transformação desde seu surgimento no século XX. Um exemplo disso são os sistemas 
de geração, transmissão e distribuição. Essa transformação visa tornar o sistema atual 
mais eficiente, confiável e sustentável.  
 A transformação da rede elétrica atual para uma rede SG (Smart Grid) deverá 
acontecer de forma incremental: novas tecnologias de automação, computação e 
comunicações serão introduzidas em partes da rede, formando bolsões de sub-redes com 
  
as características de redes inteligentes. Na medida em que esses bolsões aumentam em 
número e capacidade, a rede elétrica como um todo tenderá para uma rede dentro do 
conceito de SG [Moreira 2013]. 
 [McDaniel e McLaughlin 2009] afirmam que os sistemas SG são extremamente 
atrativos para hackers maliciosos devido ao fato de que qualquer vulnerabilidade pode ser 
facilmente monetizada. Hackers que conseguirem comprometer essa tecnologia poderão 
facilmente manipular, por exemplo, os custos de energia de uma residência. Os autores 
ainda afirmam que, nos Estados Unidos, estudos mostram que as fraudes no consumo de 
energia elétrica não automatizada causaram um prejuízo de seis bilhões de dólares.  
 Segundo [D’Andrade 2017], algumas características chaves para evoluir a rede 
elétrica atual para uma rede SG incluem a habilidade para detectar, analisar, responder e 
restaurar rapidamente a energia após um evento de falha. O design da rede deve evitar e 
ser resiliente a ataques físicos e cibernéticos.  
 Para evitar esse problema é necessário a utilização de técnicas para autenticação 
e segurança que previnam esses ataques. Para isso, se utiliza de criptografia para 
conseguir proteger esses sistemas de ataques maliciosos. A criptografia usada nesses 
sistemas visa alcançar essa condição, porém, o grande problema é que determinados 
protocolos utilizam criptografias ultrapassadas, em que falhas de segurança são possíveis 
de serem descobertas e exploradas. Outro problema é a limitação do poder computacional 
das unidades microcontroladoras utilizadas nesses sistemas. Devido as suas 
características, o único tipo de criptografia viável para utilização é a de chave simétrica 
ou privada, devido ao seu requisito de processamento ser o ideal para esses 
microcontroladores [Ochôa 2017].  
2. Problema de Pesquisa 
[El-hawary 2014] afirma que, como pilar das redes SG, a proeminência da tecnologia da 
informação deve introduzir novas vulnerabilidades de segurança cibernética. A atenuação 
dos riscos de segurança está entre as mais importantes atividades de pesquisa e 
desenvolvimento da área de SG. 
 Segundo [The Guardian 2016], apesar da segurança das redes SG não ter sido 
estudada suficientemente para garantir autenticação, confidencialidade e integridade dos 
dados transmitidos, estima-se que em 2020, na Europa, todas as casas tenham 
implementado um sistema de medição inteligente. Com esses dados, percebe-se que os 
sistemas SG serão extremamente populares no futuro, sendo adotados no mundo todo. 
 Portanto, é necessário verificar o quão seguro são os sistemas presentes em SG, 
tornando-se necessário o estudo dos tipos de criptografia utilizados nas unidades 
microcontroladoras para o segmento SG. Diante deste contexto, tem-se como problema 
de pesquisa implementar algoritmos de criptografia. Para os testes e validação, 
inicialmente utilizamos o microcontrolador MSP430F6749, a fim de verificar também o 
  
desempenho computacional em relação ao tempo de execução e uso de memória com 
foco em SG. 
3. Solução Proposta 
Para validar as ideias apresentadas, este artigo apresenta a implementação, comparação e 
simulação de algoritmos de criptografia, aplicando-os nas características da unidade 
microcontroladora MSP430F6749. 
 Ao fim das simulações são apresentados os resultados obtidos e as informações 
sobre desempenho referentes a tempo de execução e uso de memória do microcontrolador 
com relação aos tipos de algoritmos escolhidos e, com isso, identificar qual o tipo de 
criptografia mais adequado para o microcontrolador MSP430F6749. 
4. Trabalhos Correlatos 
Esta seção apresenta cinco trabalhos relacionados que realizam análise de desempenho 
criptográfico para tecnologias voltadas ao segmento SG. Dentre os principais pontos 
analisados, destacam-se a utilização de protocolos de comunicação, a escolha de 
diferentes microcontroladores para análise e medição de desempenho e os tipos de 
criptografia utilizados. 
 [Lee 2003], relata em seu artigo uma análise completa do protocolo HomePlug 
1.0, que é utilizado em tecnologias residenciais que utilizam a técnica PLC. O trabalho 
aborda todos os modelos da camada OSI que são utilizados no protocolo. 
 O autor aponta que as linhas de energia são distribuídas dos transformadores para 
todas as residências servidas por esse mesmo transformador, sendo possível para uma 
residência ter acesso a informação transmitida de outra residência que esteja próxima. 
Desta forma, para proteger os dados, o HomePlug, utiliza criptografia DES. 
 Os testes de desempenho feitos no projeto foram testes práticos, realizados em 
uma residência. É necessário ressaltar que o teste de performance feito não aborda apenas 
criptografia, e sim toda parte de transmissão de dados em uma rede que utiliza do 
protocolo HomePlug. 
 [Halas et al. 2012] desenvolveram uma simulação de encriptação/decriptação de 
dados com variados tamanhos em PLC. Os algoritmos utilizados na simulação foram 
retirados da biblioteca Crypto++. Com relação a esse trabalho, foram usados o AES com 
tamanho de chave de 256 bits e o 3-DES com tamanho de 168 bits. O trabalho mede o 
desempenho dos algoritmos implementados num conjunto de dados com tamanho de 16 
Bytes até 128 MBytes. Para cada tamanho de dados foram feitas diversas simulações. 
 Os resultados das simulações foram comparados com medições de equipamentos 
reais. As medições foram feitas utilizando o software do fabricante do equipamento. 
Foram obtidos resultados de desempenho através da transmissão de 100 GBytes em três 
cenários distintos: 
• Transmissão segura com algoritmo 3-DES 168 bits; 
• Transmissão segura com algoritmo AES 256 bits; 
• Transmissão sem o uso de algoritmo de criptografia – Transmissão insegura. 
  
 Ao fim do trabalho, os autores também concluem que uso de criptografias mais 
modernas tornam a transmissão de dados mais segura, porém, o desempenho é afetado 
com o uso desses algoritmos. 
 [Kursawe e Peters 2015], fizeram uma análise completa do OSGP, analisando 
principalmente a camada de aplicação deste protocolo. A camada de aplicação segue a 
descrição da norma ISO/IEC 14908. A principal fraqueza observada foi o uso da 
criptografia RC4, em cada nova chave gerada a cada mensagem transmitida, apenas os 
oito primeiros bytes dessa nova chave são diferentes dos outros. Outro problema 
observado foi a utilização de apenas uma chave para autenticação. Essa mesma chave de 
autenticação é utilizada para derivar a chave de encriptação, desse modo, se a chave de 
autenticação for exposta, todas as chaves de encriptação serão comprometidas. Para 
provar as fraquezas apontadas no início do artigo, os autores realizam um estudo 
aprofundado sobre todas as fraquezas abordadas. Em relação a criptografia, é feita uma 
criptoanalise para provar a fraqueza indicada.  Ao fim do artigo, de [Kursawe e Peters 
2015], os autores ressaltam que foram encontradas diversas vulnerabilidades no OSGP, e 
que o mesmo não prove segurança suficiente para quem o utiliza.  
 [Zhang 2015] propõe o uso de criptografia quântica para garantir a segurança e a 
privacidade dos usuários das tecnologias smart grid. Os autores concluem que este tipo 
de criptografia pode elevar a segurança e a integridade das operações que utilizam dessas 
tecnologias. O autor também ressalta que a criptografia quântica voltada especificamente 
para o segmento smart grid já está em desenvolvimento. 
 [Uludag 2016], propôs um protocolo de comunicação seguro que utiliza a 
criptografia RSA na transmissão dos dados coletados em medidores de energia elétrica 
inteligentes. Os autores concluíram que o protocolo desenvolvido se mostrou eficiente 
em relação aos outros protocolos. Os principais pontos apresentados foram a transmissão 
de dados de maneira segura e a capacidade de conseguir endereçar uma grande quantidade 
de dispositivos. 
 A Tabela 1 apresenta uma síntese dos trabalhos relacionados, descritos acima, e 
situa o trabalho proposto. São comparadas as seguintes características: O uso de algum 
protocolo de comunicação, o desenvolvimento de uma análise de desempenho, a 
utilização de diferentes microcontroladores para testes de performance e a utilização de 
diferentes criptografias para garantir a segurança dos dados. 
Tabela 1. Síntese dos trabalhos relacionados 
Autor Protocolo de 
comunicação 
Analisa 
desempenho 
Criptografia 
utilizada 
MCU 
Lee et al (2003) HomePlug Sim DES, 3-DES Nenhum 
Halas et al (2012) Nenhum Sim AES 128, 3-DES Nenhum 
Kursawe e Peters 
(2015) 
OSGP Não RC4 Nenhum 
Zhang et al (2015) Nenhum Não Quântica Nenhum 
Uludag et al (2016) Próprio Sim RSA Nenhum 
Este Trabalho 
(2018) 
OSGP Sim AES 128, 192, 256, 
3-DES, RC6 
MSP430 
  
No que se refere a parte de utilização de protocolos de comunicação, [Lee 2003] utiliza o 
protocolo HomePlug. No entanto, este protocolo é utilizado apenas para aplicações 
residenciais que usam a técnica PLC. [Kursawe e Peters 2015] utilizam o protocolo OSGP 
em seu trabalho, evidenciando lacunas na parte de segurança neste protocolo. Em 
contraposição, este trabalho apresenta a utilização do protocolo OSGP, por ser o mais 
atual e abrangente no mercado, e também por sua vasta utilidade em diferentes aplicações. 
 Nos trabalhos correlatos descritos na Tabela 1, os autores descrevem 
considerações sobre segurança, o que destaca a importância dessa área. É nítido que 
alguns protocolos de comunicação para SG utilizam criptografias ultrapassadas, que não 
provém segurança suficiente durante a transmissão de dados. [Kursawe e Peters 2015] 
apontam uma consideração importante no que diz questão a segurança do protocolo 
OSGP: os autores enfatizam que o uso da criptografia RC4 não é o adequado devido a 
lacunas de segurança deixada pela mesma. 
5. Projeto Arquitetural  
A simulação proposta nesse trabalho está inserida no contexto de criptografia e segurança 
de dados. Desta forma, foi necessário delimitar o escopo do trabalho e também apresentar 
as técnicas que serão utilizadas em cada uma das etapas de análise de desempenho. As 
premissas da simulação estão descritas abaixo: 
1. A simulação não abordará a transmissão dos dados criptografados; 
2. O tipo de dado a ser criptografado será modelado de acordo com o protocolo 
OSGP; 
3. Será avaliado o desempenho individual de cada algoritmo de criptografia no que 
se refere a tempo de execução e uso de memória; e 
4. Os algoritmos de criptografia serão implementados em hardware. 
 
 Para realizar a simulação, foram analisados três tipos de dados a serem 
criptografados/descriptografados: quantidade de créditos pré-pagos restante, última data 
de reset da demanda e medição autônoma de energia. 
 Para a modelagem desses dados foram utilizadas as normas que correspondem a 
camada de aplicação, rede e física do protcolo OSGP no modelo OSI. 
 Segundo a norma ISO/IEC 14908.1 (camada de rede), os dois primeiros bytes 
servem para identificar a instrução, o primeiro corresponde a verificação de instrução de 
leitura ou escrita, o segundo byte corresponde a operação que será feita e o restante é 
utilizado para informação de dados. É necessário ressaltar que, segundo a norma ISO/IEC 
14908.1, o buffer de dados tem tamanho máximo de 144 bytes. 
 De acordo com a norma, os dados possuem características distintas para as 
simulações. Dessa maneira, foi escolhido apenas o dado que representa a medição atual 
de energia elétrica de um medidor de energia. 
 Para a criptografia, serão utilizadas as chaves com seu tamanho máximo. Para o 
AES a chave terá tamanho de 128, 192 e 256 bits. No 3-DES o tamanho da chave será 
168 bits. No RC6 a chave será de 256 bits. 
  
 Para verificar o desempenho, será feito um processo de encriptação/decriptação, 
e serão medidos o tempo de execução e o uso de memória. Será feito uma média para 
verificar o tempo que seria necessário para efetuar esse processo 96 vezes em um dia. 
Esse valor é escolhido por atender a um cenário real de medição autônoma de energia 
elétrica em um medidor inteligente. 
6. Implementação 
É necessário mencionar que foi utilizado nos testes iniciais um clock de processamento 
de 1 MHz na simulação do MSP430F679. Essa informação é necessária para verificar o 
tempo de execução de cada algoritmo (verifica-se a quantidade de ciclos utilizados para 
a execução completa do algoritmo e divide-se pela frequência de operação do mesmo, 
neste caso, 1 MHz). Ressalta-se que este valor pode ser alterado para o valor máximo do 
microcontrolador escolhido, foi utilizado o valor de 1 MHz pois considera-se que a 
unidade microcontroladora vai utilizar esse valor para processamento dos algoritmos 
criptográfico.  
 Todos os testes e validações foram feitos no software IAR Embedded Workbench, 
pois simula o microcontrolador definido para este projeto e também traz as informações 
de uso de memória e tempo de execução dos algoritmos simulados. 
 O tipo de criptografia utilizada na implementação dos algoritmos foi a ECB, ou 
seja, a informação será criptografada/descriptografada em blocos. A Figura 1 ilustra esse 
processo. 
 
Figura 1. Fluxograma de funcionamento dos algoritmos 
  
7. Análise dos Resultados 
Para obter o tempo total de execução dos algoritmos para 96 transmissões diárias, 
multiplicou-se o tempo de execução individual de cada transmissão criptografada por 96. 
A Tabela 2 apresenta os resultados obtidos. 
 
Tabela 2. Comparação dos resultados obtidos 
Algoritmo Tempo para 96 transmissões Uso total de memória 
AES 128 206,4 seg 4838 Bytes 
AES 192 242,88 seg 4854 Bytes 
AES 256 276,48 seg 4870 Bytes 
3-DES 9073,92 seg 8300 Bytes 
RC6 120 seg 663 Bytes 
 
 De acordo com resultados obtidos, a implementação do RC-6 apresentou um 
tempo de execução mais rápido, seguido pelo AES 128, AES 192 e AES 256.  
 O algoritmo do 3-DES obteve o pior tempo de execução dos códigos analisados, 
levou 94,52 segundos para terminar a execução do processo de encriptação/decriptação. 
É necessário mencionar que o 3-DES foi projetado para funcionar em hardware e não em 
software, sendo assim, percebe-se um dos fatores que influenciou no tempo de execução 
mais lento. Também é necessário mencionar que o 3-DES executa três vezes o algoritmo 
do DES, o que também o torna lento.  
 Referente ao uso de memória, novamente a implementação do RC-6 obteve 
melhor desempenho, para memória de código foi utilizado aproximadamente 2 KBytes, 
os algoritmos do AES (128, 192 e 256) utilizaram aproximadamente 4 KBytes, seguido 
pelo 3-DES que utilizou aproximadamente 6 KBytes. Para memória de dados os 
algoritmos do AES obtiveram melhor desempenho com uso de 80 Bytes, seguidos pelo 
RC6 com 772 Bytes e o 3-DES com aproximadamente 1,3 KByte.  
 Para memória de dados constantes o RC6 obteve desempenho superior aos outros 
algoritmos, foi utilizado 663 Bytes. O AES 128 utilizou 758 Bytes de memória, o AES 
192 utilizou 774 Bytes e o AES 256 usou 790 Bytes. Por fim, o 3-DES obteve o pior 
desempenho com uso de memória de 1 KByte. 
8. Conclusão e Trabalhos Futuros 
A implementação da simulação seguiu a arquitetura de software desenvolvida. Todos os 
algoritmos de criptografia avaliados funcionaram com o tamanho máximo de chave 
permitida e com o mesmo dado, deste modo, a avaliação de desempenho pode ser feito 
da maneira correta. Após as simulações percebeu-se que, para o cenário analisado, o 
algoritmo que obteve melhor desempenho no que se refere a tempo de execução e uso de 
memória, foi o RC6 seguido pelo AES (128,192 e 256) e 3-DES. Conclui-se que os 
algoritmos mais viáveis a serem utilizados neste cenário são o RC6 e o AES. O 3-DES 
mostrou desempenho ineficiente para os testes feitos. 
  
 Diante do que foi mencionado até agora, entende-se que os requisitos propostos 
neste trabalho foram alcançados de forma satisfatória. Foi possível analisar o desempenho 
de todos os algoritmos, e ao fim das simulações foi possível definir qual o melhor 
algoritmo a ser usado, no que se refere a tempo de execução e uso de memória para a 
leitura de energia elétrica em um Smart Meter que utiliza o microcontrolador 
MSP430F6749. 
Por fim, para trabalhos futuros sugere-se: 
 Ampliar a simulação para abranger outros tipos de protocolos; 
 Ampliar a simulação para abranger criptografias assimétricas; 
 Adequar a simulação para outros tipos de microcontrolador; 
 Verificar o porquê do algoritmo do RC6 ser mais eficiente que os outros; 
 Adequar a simulação para pacotes de dados com tamanho variados; e  
 Desenvolver um sistema que simule a transmissão dos dados criptografados. 
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